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x Demokracji Lokalnej 17 maja 2021 r.

im. Jerzego Regulskiego

BEZPIECZNA PRACA ZDALNA W ADMINISTRACII PUBLICZNEJ

WAZNE INFORMACIJE O SZKOLENIU:

Praca zdalna stata sie faktem i koniecznoscig. Takze w administracji publicznej. Szczegdlnie

poza murami urzedu nalezy dbaé o skuteczng ochrone informacji. Przede wszystkim, nalezy

zadbaé o zwiekszenie Swiadomosci wsréd pracownikéw oraz kadry zarzadzajgcej dotyczace

ochrony informacji (nie tylko danych osobowych) oraz rzeczywistych zagrozen, a szczegdlnie

cyberzagrozen. W dobie szybkiej cyfryzacji ustug oraz powszechnej pracy zdalnej, kazdy

dyrektor, kierownik i pracownicy powinni wiedzie¢ jak zagwarantowal bezpieczenstwo

informacji oraz jakie wymogi prawa muszg by¢ spetnione, a takze jakie sankcje grozg za ich

zfamanie.

e  Czy wymagania KRI nadal sg aktualne?

e Kiedy ostatnio przeprowadzany byt audyt bezpieczenistwa w Twojej jednostce?

e (Czyinstytucje publiczne oraz pracownicy sg celem atakéw hackerskich?

e  Czy wiesz jaki jest koszt wycieku lub kradziezy danych?

e Czy Twoj rejestr incydentdw/naruszen ma jakies wpisy?

e  Jakie zadania i obowigzki czekajg po wycieku danych?

e Czyznasz przyktady wycieku/kradziezy danych z innych podmiotow publicznych?

e Jak pracownicy zadbali o bezpieczenstwo stanowiska pracy w domu?

e A moze pracownik dostat jaki$ podejrzany e mail?

e Czy kliknat w link lub zatgcznik?

e  (Czy pracownicy wiedzg jak odrdznic fatszywe e-maile?

e  Czy mozna wiarygodnie sprawdzi¢ skutecznos¢ cyberzabezpieczen Twojej instytucji zanim
dojdzie do prawdziwego ataku?

Proponujemy Panstwu udziat w szkoleniu, ktére pomoze pozna¢ odpowiedzi na powyzsze

pytania, a takze aktualne zagrozenia i skuteczne sposoby ochrony danych.

CELE | KORZYSCI:

e Omoéwienie zagadnien zwigzanych zochrong informacji w jednostkach publicznych,
szczegoblnie podczas wykonywania pracy zdalnej.

e Przypomnienie prawnych aspektéw bezpieczenstwa informac;ji.

e Wiele przyktaddéw ,z zycia” dotyczacych bezpieczenstwa informacji i cyberzagrozen
w jednostkach publicznych.

e Przyktady atakow socjotechnicznych na instytucje publiczne i zasad ochrony przed takimi
atakami.

e Omoéwienie przydatnych narzedzi technicznych oraz organizacyjnych w zapewnieniu
skutecznej ochrony informacji w codziennej pracy urzednika.



PROGRAM:
1. Podstawy bezpieczenstwa informacji w urzedzie:
e Prawne aspekty bezpieczenstwa informacji czyli poza RODO tez istnieje zycie.
e Cyberbezpieczenstwo w urzedzie — przyktady.
e Kradzieze, wycieki danych i inne zagrozenia w urzedzie.
e Praca zdalna czyli urzednik poza urzedem: zasoby, zagrozenia, podatnosci,
zabezpieczenia
e Jak przygotowad bezpieczne stanowisko pracy w domu?
e Jak bezpiecznie przewiez¢ dokumentacje i komputery z urzedu do domu?
e Jak zachowa¢ poufnos¢ przesytanych dokumentéw np. poprzez e-mail?
2. Ataki hackerskie / socjotechniczne:
e Przyktady atakow socjotechnicznych: spoofing /phishing.
e Podejrzane e-maile w codziennej pracy urzednika.
e (Czy pendrive od znajomego moze by¢ niebezpieczny?
e Jak przetestowaé nasz urzad zanim dojdzie do ataku hackerskiego
3. Hasto powinno by¢ bezpieczne:
e (Czy Twoje hasto do systemdw informatycznych jest bezpieczne?
e Jak stworzy¢ silne hasta i tatwo je zapamietaé?
e Jak bezpiecznie chroni¢ hasta, gdy mamy ich 199?
e Ajesli samo hasto to za mato? Co to jest ,,2FA/MFA”?

ADRESACI:

e Pracownicy jednostek administracji publicznej, szczegdlnie: kadr, finanséw, zamodwien
publicznych i sekretariatow,

e Kadra zarzadzajgca jednostek administracji publiczne;j,

e |Informatycy,

ktérzy chcg poznaé i zrozumie¢ podstawy tematyki bezpieczenstwa informagcji

i cyberbezpieczenstwa w jednostkach administracji publicznej zgodnie z aktualnym stanem

prawnym i zmieniajgcymi sie zagrozeniami.

PROWADZACY:

Specjalista w dziedzinie bezpieczenstwa informacji. Certyfikowany trener ECDL EPP e Urzednik,
egzaminator ECDL oraz kierownik projektow ICT (Fn-TSPM). Certyfikowany specjalista IT
Security - CISS (Certified IT Security Specialist). Cztonek Polskiego Towarzystwa
Informatycznego. Ma za sobg rowniez kilkuletnie doswiadczenie wyktadowcy wyzszej uczelni.
Poprzednio kierownik Wydziatu Informatyki w duzej jednostce administracji samorzgdowe,;.
Byt odpowiedzialny za kluczowe projekty informatyczne realizowane w urzedzie oraz
skuteczne wdrazanie Polityki Bezpieczeristwa Informacji. Prowadzi szkolenia oraz konsultacje
w firmach i administracji.
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im. Jerzego Regulskiego

Bezpieczna praca zdalna w administracji publicznej

Szkolenie bedziemy realizowali w formie webinarium on line.

17 maja 2021r. Szkolenie w godzinach 9:30-14:00

Cena: 299 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku finansowania
szkolenia ze srodkow publicznych.

BEHD

3

CENA zawiera: udziat w profesjonalnym szkoleniu on-line,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukonczenia szkolenia,
mozliwos¢ konsultacji z trenerem.

DANE DO Fundacja Rozwoju Demokracji Lokalnej Osrodek Regionalny w Zielonej Gérze
al. Niepodlegtosci 16/9, 65 — 048 Zielona Géra
KONTAKTU: tel. 68 453 22 09, e-mail: szkolenia.zg@frdl.org.pl, www.zg.frdl.pl

DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w TAKOO NIEO
catosci lub co najmniej 70% ze srodkéw publicznych (prosze zaznaczyé¢ wtasciwe)

Prosze o certyfikat w formie: Elektronicznej [d € Mail.......c.eeevereereeeeeiieieieeeseeee e s

Prosze o przestanie faktury na adres MailoWy: ... s s s sssssssssassssssssssssssses

Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkole Fundacji
Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.zg.frdl.pl oraz zawartej w nim Polityce prywatnosci
i ochrony danych osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na www.zg.frdl.pl lub

mailem na adres szkolenia.zg@frdl.org.pl do 12 maja 2021 r.
UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnosé¢ zgtoszen. Zgtoszenie na szkolenie musi zostac
potwierdzone przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze
przed terminem jest réwnoznaczny z obcigzeniem Panstwa naleznosScig za szkolenie niezaleznie od przyczyny rezygnacji.
Ptatnos¢ nalezy uregulowac przelewem na podstawie wystawionej i przestanej FV.

Podpis osoby upowaznionej
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