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im. Jerzego Regulskiego

CYBERZAGROZENIA A SKUTECZNE AUDYTY BEZPIECZENSTWA
W DOBIE POWSZECHNEJ CYFRYZACIJI JEDNOSTEK
PUBLICZNYCH

WAZNE INFORMACIJE O SZKOLENIU:

Kazda instytucja publiczna — zgodnie z obowigzujgcymi przepisami np. RODO, KRI, KSC - powinna

dba¢ o ochrone informacji. Audyty i testy bezpieczenstwa stanowig doskonate narzedzie

weryfikacji czy, i w jakim stopniu, wdrozone polityki lub zabezpieczenia w Waszej jednostce

spetniajg wymagania standardow zabezpieczen oraz wymogow przepisow prawa. Poza

weryfikacjg, przede wszystkim, nalezy dba¢ o cykliczne zwiekszanie Swiadomosci wsréd kadry

zarzadzajacej i pracownikdw dotyczgcej aktualnych cyberzagrozen oraz wtasciwej ochrony

informacji. Powszechna cyfryzacja proceséw przeprowadzanych w urzedzie wptywa na szybki

wzrost zagrozen a tym samym cyberbezpieczenstwo stato sie jednym z najwazniejszych wyzwan

dla podmiotéw publicznych.

e (Czy wiecie Panstwo, ze codziennie przeprowadzane sq proby atakow cybernetycznych na
instytucje publiczne?

e (Czy wiecie Paristwo, jaki jest koszt wycieku lub kradziezy danych?

e (Czy znacie Panstwo przyktady wycieku waznych informacji z urzedow w Waszym regionie?

e A moze Panstwa pracownik dostat e-mail z podejrzanym zatgcznikiem lub linkiem i ,tylko
klikngt”?

e A jakie wnioski dla Panstwa urzedu wyptywajq z kontroli NIK przeprowadzonych
w jednostkach samorzgdowych w zakresie bezpieczenstwa informacji?

To wazne pytania, na ktdre postaramy sie znalez¢ odpowiedzi podczas spotkania.

Szkolenie pomoze Panstwu poznac podstawowe rodzaje zagrozen, typy atakdéw oraz skuteczne

i czesto bezkosztowe sposoby ochrony danych a takze podniesé¢ sSwiadomos¢ dotyczgca wartosci

posiadanych informacji przez urzad. Istotnym elementem szkolenia sg takze aspekty audytow

i kontroli dotyczacych cyberbezpieczenstwa w jednostkach publicznych.

CELE | KORZYSCI:

e Omowienie na praktycznych przyktadach zagadnien zwigzanych z ochrong informacji (w tym
danych osobowych) w jednostkach publicznych.

e Zapoznanie uczestnikdw z prawnymi aspektami cyberbezpieczenstwa i bezpieczenstwa
informacji.

e Poznanie przyktaddw atakéw na instytucje publiczne i zasad ochrony przed atakami.

e Uzyskanie prostych narzedzi pomocnych w budowaniu ,,od zaraz” cyberbezpieczenstwa oraz
kultury ochrony informacji w jednostce administracji publicznej.



PROGRAM:

1. Kultura ochrony informaciji.

2. Prawne aspekty bezpieczenstwa informacji i cyberbezpieczenstwa.

3. Obowigzki jednostek publicznych w obszarze bezpieczernstwa informacji.

4. Cyfryzacja przetwarzania danych w jst: szanse i wyzwania.

5. Audyty bezpieczenstwa: podstawowe zasady oraz korzysci.

6. Rodzaje testow bezpieczenstwa: przyktadowe wyniki z urzedow.

7. Cyberataki, kradzieze i wytudzenia informacji z jednostek publicznych. Przyktady.

8. Cyberbezpieczenstwo w pracy zdalnej.

9. Jak zachowac¢ poufnosc przesytanych dokumentéw?

10. Proste, skuteczne a czesto bezkosztowe metody codziennej ochrony informac;ji w urzedzie.
11. Czy mozna zy¢ bez pendrive’a? Co mozemy wdrozy¢ zamiast?

12. Jak tworzyc silne hasta i jak ,,zapamietaé” 299 haset?

13. Phishing czyli jak odréznic fatszywa korespondencje e-mail przychodzacg do urzedu?
14. Ataki ransomware — najwieksze zagrozenia z Internetu.

15. Metadane w dokumentach w BIP. Czy sg cenne dla przestepcow?

16. Pytania/Odpowiedzi.

ADRESACI:

Kadra zarzadzajgca jednostek publicznych, pracownicy jednostek publicznych, ktérzy chcg
pozna¢ zagadnienia cyberbezpieczenstwa i bezpieczenstwa informacji (w tym danych
osobowych) zgodnie z aktualnym stanem prawnym i zmieniajgcymi sie zagrozeniami.

PROWADZACY:

Trener, doradca i kierownik projektéw. Specjalista w dziedzinie bezpieczenstwa informac;ji.
Trener ECDL EPP e-Urzednik oraz kierownik projektdw ICT (Fn-TSPM). Specjalista IT Security
(CISS - Certified IT Security Specialist). Cztonek Polskiego Towarzystwa Informatycznego. Ma za
sobg réowniez kilkuletnie doswiadczenie wyktadowcy wyzszej uczelni. Poprzednio kierownik
Wydziatu Informatyki w duzej jednostce administracji samorzadowej. Byt odpowiedzialny za
kluczowe projekty informatyczne realizowane w urzedzie oraz skuteczne wdrazanie Polityki
Bezpieczenstwa Informacji. Prowadzi szkolenia oraz konsultacje w firmach i administrac;ji.
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Cyberzagrozenia a skuteczne audyty bezpieczenstwa w dobie powszechnej
cyfryzacji jednostek publicznych

Szkolenie bedziemy realizowali w formie webinarium on line.

3 grudnia 2021 . Szkolenie w godzinach 9:30-13:30

@ Cena: 320 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku finansowania
szkolenia ze $Srodkéw publicznych.

CENA zawiera: udziat w profesjonalnym szkoleniu on-line,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukonczenia szkolenia,
mozliwos¢ konsultacji z trenerem.

DANE DO Fundacja Rozwoju Demokracji Lokalnej Osrodek Regionalny w Zielonej Gérze
al. Niepodlegtosci 16/9, 65 — 048 Zielona Goéra
KONTAKTU: tel. 68 453 22 09, e-mail: szkolenia.zg@frdl.org.pl, www.zg.frdl.pl

DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w TAKO NIEDO
catosci lub co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wtasciwe)

Prosze o certyfikat w formie: Elektronicznej I e mail

Prosze o przestanie faktury Na adres MailOWY: ..o st et sttt e s se et et st sensreereeaeseen

Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkoleri Fundacji
Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.zg.frdl.pl oraz zawartej w nim Polityce prywatnosci i
ochrony danych osobowych.

Wypetnionga karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na www.zg.frdl.pl
do 29 listopada 2021 r.

UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zostac
potwierdzone przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed
terminem jest rownoznaczny z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy
uregulowac przelewem na podstawie wystawionej i przestanej FV.

Podpis osoby upowainionej
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