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/O rorciacin Romoi SZKOLENIE ON LINE

% Demokracji Lokalnej 20 pazdziernika 2022 r.

im. Jerzego Regulskiego

OCHRONA INFORMACII NIEJAWNYCH W JST
ORAZ PANSTWOWYCH JEDNOSTKACH ORGANIZACYJNYCH

INFORMACIE O SZKOLENIU:

Proponujemy Panstwu uczestnictwo w praktycznym szkoleniu z zakresu tematyki ochrony informacji
niejawnych w administracji publicznej. Podczas zaje¢, prowadzacy w sposob jasny i przejrzysty, omowi
kwestie zwigzane z witasciwg organizacja pracy kancelarii materiatdw niejawnych, ewidencji
dokumentow oraz zasad przechowywania i archiwizacji, wskaze zadania i odpowiedzialnos¢ kierownika
jednostki oraz petnomocnika ds. oin. Webinarium polecamy osobom, ktére od niedawna zajmujg sie ta
tematyka, jak i osobom z dtuzszym stazem, ktére chcg rozwigzac problemy, zdoby¢ wiedze oraz uchronié
sie przed nieprawidtowosciami dotyczacymi prawidtowej organizacji pracy oraz ochrony informacji
niejawnych w jednostce.

CELE | KORZYSCI:

e Zdobycie wiedzy i nabycie praktycznych umiejetnosci dotyczacych ochrony informacji niejawnych
w instytucji/ jednostce.

e Wymierng korzys¢ bedzie stanowi¢ przypomnienie obowigzujacych zasad ochrony informacji
niejawnych.

e Nabycie przez uczestnikdw umiejetnosci opracowania dokumentacji wymaganej ustawg o ochronie
informacji niejawnych.

e Przedstawienie prawidtowego procesu organizacji ochrony informacji niejawnych w jednostce
oraz omowienie zadan petnomocnika.

e Analiza dokumentacji dotyczacej procedur ochrony informacji niejawnych, w tym instrukcji, planéw
ochrony, dokumentacji z zakresu bezpieczenstwa systemu teleinformatycznego.

e Podniesienie swiadomosci uczestnikdw, co do praktycznego zastosowania wymagan okreslonych
ustawg o ochronie informacji niejawnych i wprowadzenia w Zzycie w administracji publicznej,
w szczegolnosci jst, konkretnych rozwigzan, na podstawie omoéwionych przez eksperta praktycznych
przyktaddw i wzordw.

e Uczestnicy zapoznajg sie takze z podstawowymi metodami stosowania srodkéw bezpieczenstwa
fizycznego, tak, aby skutecznie zabezpieczy¢ posiadane informacje niejawne, racjonalnie gospodarujgc
przy tym Srodkami finansowymi.

e Mozliwos¢ konsultacji kwestii problemowych z ekspertem i innymi uczestnikami.

PROGRAM:

1. Tajemnice prawnie chronione w Polsce - podstawy prawne ochrony informacji niejawnych.

2. Zasady klasyfikowania informacji niejawnych.

3. Systemem ochrony informacji niejawnych:
e Kolegium ds. Stuzb Specjalnych.
e Agencja Bezpieczenstwa Wewnetrznego i Stuzba Kontrwywiadu Wojskowego.

4. Organizacja ochrony informacji niejawnych w jednostkach organizacyjnych — rola i zadania
kierownikow jednostek organizacyjnych.

5. Pion ochrony w jednostce organizacyjnej — struktura i wymagania formalne wobec petnomocnika
ds. ochrony informacji niejawnych oraz pracownikéw pionu ochrony.

6. Procedury ochrony informacji niejawnych:
e Ocena poziomu zagrozen.



e Instrukcja dotyczacg sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzulg
,Zastrzezone” oraz zakresu i warunkéw stosowania Srodkéw bezpieczenstwa fizycznego w celu
ich ochrony.

e Instrukcja przetwarzania informacji niejawnych o klauzuli ,,Poufne”.

e Plan ochrony informacji niejawnych.

e Pozostate rejestry i ewidencje.

7. Kancelaria Materiatéw Niejawnych - organizacja obiegu materiatow niejawnych na poziomie
klauzuli ,,Poufne” i ,Zastrzezone”. Odbior i wysytka dokumentéw, dekretowanie i wydawanie
materiatéw niejawnych osobom upowaznionym.

8. Wymagania bezpieczenstwa teleinformatycznego.

e Etapy organizacji systemu teleinformatycznego.

e \Wymagania sprzetowe i programowe.

e Akredytacja systemoéw teleinformatycznych.

e Dokumentacja bezpieczenstwa systemu teleinformatycznego:

o Szczegdlne Wymagania Bezpieczenstwa (SWB).
o Procedury Bezpiecznej Eksploatacji (PBE).

9. Szkolenia z zakresu ochrony informacji niejawnych.

10. Bezpieczenstwo osobowe — zasady dostepu do informacji niejawnych:

e Upowaznienia do klauzuli ,Zastrzezone”.

e Postepowania sprawdzajgce - zwykte i poszerzone.

e Obowiagzki informacyjne Kierownika Jednostki Organizacyjnej i Petnomocnika Ochrony. Karty
informacyjne.

11. Archiwizacja i brakowanie materiatéw niejawnych.

12. Ochrona fizyczna informacji niejawnych — praktyczne wskazowki zwigzane ze stosowaniem
srodkow bezpieczenstwa fizycznego:

e Strefy ochronne.

e Szafy metalowe i meble biurowe.

e Pomieszczenia oraz zamki, Sciany i stropy, drzwi i okna.

e Konstrukcja budynkéw.

e Systemy kontroli dostepu.

e Personel bezpieczenstwa (pion ochrony, firma ochroniarska).

e Systemy sygnalizacji wtamania i napadu.

e  Monitoring wizyjny.

e Ogrodzenie i oswietlenie terenu.

13. Dyskusja, kwestie problemowe.

ADRESACI:

sekretarze w jednostkach samorzadu terytorialnego, petnomocnicy ds. ochrony informacji niejawnych,
osoby odpowiedzialne za rejestracje i obieg dokumentow niejawnych/ kierownicy Kancelarii Materiatéw
Niejawnych, pracownicy komérek zarzadzania kryzysowego i OC, pracownicy komodrek organizacyjnych
odpowiedzialnych w jednostce za ochrone informacji niejawnych.

PROWADZACY:

Absolwent UMK w Toruniu oraz studiow podyplomowych WSAIB w Gdyni na kierunku zarzadzanie
bezpieczenstwem informacji, certyfikowany Inspektor Ochrony Danych, Menedzer Bezpieczenstwa
Informacji oraz Auditor wewnetrzny systemu zarzgdzania bezpieczenstwem informacji. W latach 1992 -
2013 funkcjonariusz UOP/ABW, od 1999r. zajmuje sie problematykg ochrony informacji niejawnych iinnych
danych prawnie chronionych, od 2009r. ekspert ABW z zakresu ochrony informacji niejawnych.
Wspdtorganizator szkolen i konferencji poswieconych problematyce ochrony informacji oraz danych
osobowych. W latach 2013 -2017 Petnomocnik ds. ochrony informacji niejawnych w Urzedzie
Wojewddzkim oraz innych jednostkach.
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im. Jerzego Regulskiego

Ochrona informacji niejawnych w jst oraz panstwowych jednostkach organizacyjnych

Szkolenie bedziemy realizowali w formie webinarium on line.

Cena: 359 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku finansowania
szkolenia ze srodkéw publicznych.

20 pazdziernika 2022 r. Szkolenie w godzinach 9:00-14:00

CENA zawiera: udziat w profesjonalnym szkoleniu on-line,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukoriczenia szkolenia,
mozliwo$é konsultacji z trenerem.

DANE DO Fundacja Rozwoju Demokracji Lokalnej Osrodek Regionalny w Zielonej Gérze
al. Niepodlegtosci 16/9, 65 — 048 Zielona Goéra
KONTAKTU: tel. 68 453 22 09, e-mail: szkolenia.zg@frdl.org.pl,

DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w TAKO NIEO
catosci lub co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ whasciwe)

Prosze o certyfikat w formie:
Elektronicznej [ € Mail......cccceeeeeieineieece et et

Prosze o przestanie faktury Na adres MailOWY: ...t sttt st s e s st eneste s se s anseneaaes

Dokonanie zgtoszenia na szkolenie jest rdwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkoled Fundacji
Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.zg.frdl.pl oraz zawartej w nim Polityce prywatnosci
i ochrony danych osobowych.

Wypetniong karte zgtoszenia nalezy przestaé poprzez formularz zgtoszenia na www.zg.frdl.pl
do 18 paidziernika 2022r.

UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zostac
potwierdzone przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed
terminem jest rownoznaczny z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy
uregulowac przelewem na podstawie wystawionej i przestanej FV.

Podpis osoby upowainionej
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