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/O rondnern rawwolt SZKOLENIE ON LINE

% Demokracji Lokalnej 25 wrzes$nia 2024 r.

im. Jerzego Regulskiego

NADZOR 10D NAD SYSTEMEM OCHRONY DANYCH OSOBOWYCH.

JAK SKUTECZNIE POPROWADZIC AUDYT Z ELEMENTAMI
KRAJOWYCH RAM INTEROPERACYJNOSCI
| CYBERBEZPIECZENSTWA

INFORMACIE O SZKOLENIU:

Podczas Webinarium zostang wskazane i omowione przez ekspertéw praktyczne sposoby
prowadzenia nadzoru nad obszarem przetwarzania danych. Przedstawione zostang najczesciej
popetniane btedy przy audytach wraz z omdwieniem sposéb ich rozwigzania. Uczestnicy
szkolenia zdobeda wiedze i umiejetnosci w zakresie sposobow dobierania obszaréw do audytu
oraz dowiedzg sie jaki zakres powinien sie znalez¢ w obszarze audytowym.

CELE | KORZYSCI:

Omowienie plandéw audytu oraz sposobow gromadzenia informacji uwzgledniajgc KRI.
Nabycie umiejetnosci prowadzenia nadzoru IOD nad systemem ochrony danych
oraz wskazanie najczesciej popetnianych bteddéw.

Pozyskanie dokumentacji w zakresie realizowanego audytu.

Zdobycie praktycznych umiejetnosci prowadzenia audytu z poprawnym zapisem
w dokumentacji poaudytowe] jak rowniez nabycie umiejetnosci zwigzanych z wyborem
obszardéw i zakresu audytu.

Wskazanie podstawowych zakresow audytu zgodnosci z krajowymi ramami
interoperacyjnosci.

Omowienie wymagan dla uczestnikdw programu ,,Cyberbezpieczny samorzad”.

PROGRAM:

1.

Przygotowanie planu audytu:

a. Ustalenie obszarow i zakresu audytu.

b. Informacja dla dziatdw/oséb objetych audytem.

c. Przygotowanie dokumentacji.

Sposdb gromadzenia informacji:

a. Bezposrednio od pracownikdéw objetych audytem.

b. Informacje pozyskane na podstawie obserwacji/wizji lokalnej.

Umowy z podmiotami zewnetrznymi w tym umowy powierzenia: rejestr umow, poprawnosc
zapisow oraz sposéb wyboru podmiotu przetwarzajgcego.

Sprawdzenie regulacji wewnetrznych w zakresie zmieniajacego sie otoczenia prawnego w
tym: regulaminu pracy, regulaminu ZFSS, regulaminu monitoringu.

Ocena prowadzenia rekrutacji w oparciu o KP: zakres gromadzonych danych, obowigzek
informacyjny oraz niszczenie CV.

. Ocena sposobu realizacji praw osob, ktérych dane sg przetwarzane w jednostce.



7. Ocena realizacji obowigzku informacyjnego w oparciu o art. 13 14 RODO.
8. Ocena postepowania z naruszeniem:
a. Informowanie ADO, innych oséb funkcyjnych.
b. Podejmowane dziatania z okre$leniem czasu.
c. Analiza naruszenia w tym réwniez naruszen zwigzanych z ceberbezpieczenstwem.
d. Informowanie UODO oraz osdb fizycznych ktérych naruszenie dotyczy.
9. Audyt obszaru IT, wybrane zagadnienia:
a. Kopie bezpieczenstwa.
b. Inwentaryzacja sprzetu i oprogramowania z elementami par 20.2.2 rozporzadzenia KRI.
c. Zarzadzanie uprawnieniami w oparciu o karty uprawnien.
d. Dokumentacji systemu zarzgdzania bezpieczeristwem informacji (SZBI).
10.Realizacja zadan oséb funkcyjnych:
a. Administrator systemow informatycznych.
b. Zespdét do utrzymania systemu zarzgdzania bezpieczernistwem informacji(wymog zgodny
z krajowym systemem cyberbezpieczenstwa oraz KRI).
c. Kierownicy dziatéw.
11. Cyberbezpieczenstwo i zakres nadzoru IOD:
Zagrozenia cybernetyczne w samorzadzie i jednostkach organizacyjnych.
Ataki socjotechniczne — przyktady skutecznych atakdw na samorzady.
Przyktadowe ztosliwe oprogramowanie i aplikacje.
Podstawowe zasady bezpiecznego funkcjonowania w sieci.
Pozyskiwanie informacji poprzez prace online.
f. Gdziei jak sprawdzic¢ czy nasze hasta sg bezpieczne?
12.Szkolenia pracownikow, plany szkolen wraz z tematami.
13.Realizacja wymogoéw rozporzadzenia ws. krajowych ram interoperacyjnosci (KRI)
uwzgledniajgc program ,,Cyberbezpieczny samorzad”.
14.Pytania, dyskusja na kazdym etapie szkolenia.
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ADRESACI:

Inspektorzy ochrony danych i ich zastepcy, osoby odpowiedzialne za ochrone danych, kierownicy
dziatdbw organizacyjnych i IT. Cztonkowie zespotéw ds. utrzymania systemu zarzadzania
bezpieczenstwem informacji, petnomocnicy ds. SZBI

PROWADZACY:

- Inspektor ochrony danych w jednostkach budzetowych, audytor wiodacy ISO 27001, nieetatowy
wspotpracownik Instytutu studiow Podyplomowych Wyiszej Szkoty Nauk Pedagogicznych w
zakresie zaje¢ o tematyce ochrony danych osobowych w jednostkach publicznych, wieloletni
prelegent na kursach i szkoleniach z zakresu ochrony danych osobowych.

- audytor wewnetrzny bezpieczenstwa informacji normy 10527001, absolwent studiow
podyplomowych na kierunku Inspektor Ochrony Danych. Aktywny cztonek stowarzyszenia
inspektoréw ochrony danych (SABI). Posiada doswiadczenie w zakresie wspotpracy z
administracjg publiczng petnigc funkcje inspektora ochrony danych oraz obstugujgc naruszenia
ochrony danych. Prowadzi audyty ochrony danych osobowych, audyty bezpieczerstwa systemoéw
informatycznych oraz szkolenia dla pracownikdéw, ktorych tematyka zwigzana jest z danymi
osobowymi, prywatnoscig a takze bezpieczernstwem informacji.
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/O Fundacia Rozwolu INFORMACJE ORGANIZACYJNE
Z{ pemokraci Lokalne] | KARTA ZGLOSZENIA

im. Jerzego Regulskiego

Nadzdr 10D nad systemem ochrony danych osobowych. Jak skutecznie
poprowadzi¢ audyt z elementami krajowych ram interoperacyjnosci
i cyberbezpieczenstwa

Szkolenie bedziemy realizowali w formie webinarium on line.

25 wrzesnia 2024 r. Szkolenie w godzinach 9:00-14:30

Cena: 440 PLN netto/os. Przy zgtoszeniu do dnia 2 wrzesnia 2024 r.
obowigzuje cena promocyjna 410 PLN netto/os.

Udziat w szkoleniu zwolniony z VAT w przypadku finansowania szkolenia ze
srodkdow publicznych.

CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscig zadawania pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukonczenia szkolenia.
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DANE Fundacja Rozwoju Demokracji Lokalnej Osrodek Regionalny w Zielonej Gérze
DO al. Niepodlegtosci 16/9, 65 — 048 Zielona Goéra
KONTAKTU: tel. 68 453 22 09, e-mail: szkolenia.zg@frdl.org.pl

DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub TAK O
co najmniej 70% ze sSrodkow publicznych (prosze zaznaczy¢ witasciwe) NIE O

Prosze o przestanie faktury Na adres MailloOWY: ... ssssssass s ssesessassssssssssassssssssssssss s srssnssssssssessssssssnnssnsessnss

Prosze o przestanie certyfikatu Na adres MallOWY: .......ociiveiiniiiinine i s ssesnssassssssssssessssssssassssssasssssassns ssssessesssnasssssanss

Dokonanie zgtoszenia na szkolenie jest rdwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji Rozwoju Demokracji
Lokalnej zamieszczonym na stronie Organizatora www.zg.frdl.pl oraz zawartej w nim Polityce prywatnosci i ochrony danych osobowych.

Wypetnionga karte zgtoszenia nalezy przestac¢ poprzez formularz zgtoszenia na www.zg.frdl.pl
do 10 wrzes$nia 2024 r.

UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zosta¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest
réwnoznaczny z obcigzeniem Panstwa naleznoscia za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem
na podstawie wystawionej i przestanej FV.
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