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Fundacja Rozwoju Demokracji Lokalnej Osrodek Regionalny w Zielonej Gorze
zaprasza na szkolenie zamkniete:

CYBERBEZPIECZENSTWO W INSTYTUCJI PUBLICZNE)

INFORMACIE O SZKOLENIU:

Proponujemy Panistwu udziat w szkoleniu, ktérego przedmiotem jest omdwienie zagadnien zwigzanych z ochrong
informacji, w tym danych osobowych oraz cyberbezpieczenstwem w jednostkach publicznych. Podczas zajeé
przedstawimy i zapoznamy uczestnikébw z prawnymi aspektami cyberbezpieczenstwa, metodami dezinformacji
i tworzenia fake newsdéw oraz metod ochrony przed tymi zagrozeniami. Uczestnicy bedg mieli mozliwos$é¢ poznania
przyktaddéw atakéw socjotechnicznych na instytucje publiczne i zasad ochrony przed takimi sytuacjami.

CELE | KORZYSCI:

e  Poznanie skutecznych metod ochrony informacji, ktére mozna wdrozy¢ czesto bezkosztowo.

e  Omoéwienie przydatnych narzedzi technicznych oraz organizacyjnych w zapewnieniu skutecznej ochrony informacji
w codziennej pracy urzednika.

e  Poznanie najczestszych btedéw popetnianych przez administracje w zakresie cyberbezpieczenstwa.

PROGRAM:

Prawne aspekty bezpieczeristwa informacji i cyberbezpieczeristwa.

Obowigzki jednostek publicznych w obszarze bezpieczeistwa informacji.
Aktualne zagrozenia w cyberprzestrzeni.

Stopnie alarmowe CRP. Rodzaje i znaczenie.

Analiza zagrozen i ocena ryzyka wystgpienia incydentu cyberbezpieczenstwa.
Dezinformacja i fake newsy jako skuteczna bron na froncie wojny informacyjnej.
Kradzieze i wytudzenia informacji. Przykfady.

Cyberbezpieczeristwo w pracy zdalnej. Dobre praktyki/wskazdwki.

Proste i skuteczne metody codziennej ochrony informacji:

e Czy mozna zy¢ bez pendrive’a?

e Jak tworzy¢ silne hasta i jak zapamieta¢ 199 haset?

e  Phishing czyli jak odrdznic fatszywg korespondencje e-mail przychodzacy do urzedu?
e  Zachowanie poufnosci przesytanych dokumentéw.

10. Pytania i odpowiedzi.
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Szkolenia zamkniete realizujemy w formie stacjonarnej jak réwniez w formule on-line.

Jak organizujemy szkolenie zamkniete stacjonarne?
W przypadku organizacji szkolenia zamknietego w formule stacjonarnej Trener przyjezdza do Panstwa w ustalonym
terminie do siedziby Zamawiajgcego lub innym ustalonym miejscu.

Cena kazdego szkolenia ustalana jest indywidualnie i obejmuje:

» Analize potrzeb szkoleniowych i dostosowanie programu szkolenia do potrzeb Zamawiajgcego,
Przygotowanie i przeprowadzenie dedykowanego programu szkolenia przez 1 trenera,
Materiaty szkoleniowe dla kazdego uczestnika dostepne w wersji papierowej i elektronicznej,
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Imienne certyfikaty ukonczenia szkolenia,


http://www.zg.frdl.pl/
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» Ewaluacje szkolenia i przekazanie jej wynikdw Zamawiajgcemu,
» Konsultacje poszkoleniowe.

Jak organizujemy szkolenia zamkniete online?

Uczestnicy mogg uczestniczy¢ w szkoleniu w formule stacjonarnej (w sali urzedu czy dowolnym miejscu
wyposazonym w rzutnik i internet), mieszanej tj. cze$¢ oséb w sali urzedu, cze$¢ przy komputerach lub wszyscy przy
komputerach (praca zdalna lub przy swoich stanowiskach pracy). Ekspert bedzie prowadzit szkolenie z sali
multimedialnej (zdalnie) dzieki czemu bedg go Panstwo widzieli i styszeli, a materiaty, prezentacje, filmy
instruktazowe, dokumenty beda wyswietlane przez niego na ekranie Pariistwa monitora lub w sali urzedu za
posrednictwem rzutnika multimedialnego.

Zaréwno przed spotkaniem, jak i w jego trakcie mogg Panstwo zadawac pytania poprzez mikrofon lub czat. Trener
odpowiada na te pytania na biezgco lub w drugiej czesci szkolenia w sesji pytan i odpowiedzi.

Platforma, na ktérej odbywa sie webinarium, jest dostepna bezposrednio przez przegladarke internetows, (Google
Chrome). Potrzebny jest komputer z dostepem do Internetu. Przydatne mogga by¢ rowniez stuchawki z mikrofonem
lub gtosniki.

ZAPRASZAMY DO KONTAKTU
szkolenia.zg@frdl.org.pl

tel.: 68 453 22 09, www.zg.frdl.pl
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